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RESUMO

Este artigo representa uma parte que integrara o trabalho de dissertagcéo cujo tema é: “a percepgéao
familiar sobre a educacdo em sexualidade na educacgdo infantil’, em fase de construgdo na
Universidade Regional Integrada do Alto Uruguai e das Missées — Campus de Frederico
Westphalen/RS. O objetivo é trazer uma reflexao, através de pesquisas em referenciais teoricos,
sobre a influéncia, os beneficios e maleficios do acesso a tecnologia por criangcas. Houve grandes
avangos no acesso tecnolégico por criangcas em fase de educacao infantil nos dltimos anos. Todas as
areas da educacgdo passam por influéncias e as possibilidades de descobertas séo diversas através
de pesquisas e acessos disponiveis na internet. E preciso analisar e refletir se a educacao infantil, em
especial a educacgéo sexual, podem ser influenciadas com o que a tecnologia oferece. O objetivo é
trazer para reflexdo os direitos e deveres das criancas e responsaveis, abordando cuidados
necessarios, riscos e perigos, assim como, serdo abordados os beneficios que a tecnologia pode
oferecer ao ensino, desenvolvimento e aprendizagem na educacédo infantil.
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1 Introducéo

O que podemos esperar do futuro da educacgao infantii em um mundo cada
dia mais tecnolégico e digital? A Educacdo contemporanea, tanto familiar quanto
escolar, tem hoje e pela frente um grande desafio: entender e se enquadrar dentro
deste “novo mundo”. Com acesso cada vez mais cedo a tanta tecnologia, criancas
de todas as idades cada dia mais estdo dedicando tempo da infancia para se
‘conectarem e se encantarem” com as mais diversas possibilidades e distracdes
oferecidas pelas telinhas de celulares e tabletes. O que esse universo da tecnologia
tem feito para conquistar e fascinar as criancas tanto assim? Seria possivel
encontrar e confiar em programas, aplicativos, jogos ou videos educativos que
pudessem oferecer programas capazes de estimular a aprendizagem na linguagem
adequada a idade da crianga, de forma segura? Como se apresentam 0s conteldos
de midia voltados para o universo infantil? Até que ponto se pode pensar na
influéncia que as telinhas tém no desenvolvimento e no aprendizado da sexualidade

infantil?
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Mudancas globais e tecnolégicas séo diversas e cada dia mais aceleradas no
mundo atual, sentidas no cotidiano das familias, das escolas, de empresas, da
agricultura e do mundo como um todo. Hoje é possivel geograficamente estar
presente em mais de um lugar ao mesmo tempo através da tecnologia. “Estamos
diante do contexto de uma cultura digital marcada pela Inteligéncia Artificial
(GONSALES E AMIEL, 2020, P.1)”, praticamente tudo a nossa volta envolve
tecnologia. E nés buscamos a tecnologia para resolver ou responder a praticamente
todos os questionamentos.

A globalizacdo atingiu niveis nunca alcangados antes, a tecnologia evoluiu
estrondosamente, hoje € possivel, segundo Campos e Canavezes (2007), uma
acessibilidade planetaria nos meios de comunicacdo e informatica com fluxos
imediatos e universais, qualquer resposta que se busca € imediata, com respostas
variadas de textos, imagens, videos etc.

E visivel mudancas também para o universo infantil, mudanca nas
brincadeiras, mudancas na linguagem, nas atividades fisicas, no tempo realmente
desfrutado em familia, na criatividade, entre tantas outras, enfim “no jeito de ser
crianga”. Essa geracdo atual vive um momento totalmente diferente e tecnoldgico,
Bloganker (2022), nos diz que as criangas nascidas a partir de 2010, séo as
chamadas criancas da “Geracao Alfa”, e que parecem ter habilidades natas para
lidar com aparelhos eletrénicos, jogos e qualquer ferramenta tecnolégica. Temos
percebido o crescente numero de criancas conectadas e em contrapartida,
decrescentes numeros de criancas brincando ao ar livre, em pragas, ruas e campos.

Vivemos um novo olhar para a atualidade e para o futuro. Estas novas
possibilidades trazidas como meio de comunicacao e midia também sdo uma forma
gue o sujeito tem de exercer democracia, onde até mesmo as criancas ganham voz,
e cada vez mais buscam usufruir dessas possibilidades. Com isso, uma nova cultura
vem sendo construida onde as regras, limites e poder sdo ditados pela midia e
tecnologia, tendo como protagonista a “crianga”, com o apoio e muitas vezes até
incentivo dos pais, educadores e da prépria sociedade.

Um exemplo bem conhecido é o chamado fendmeno “youtubers mirins”,
oferecendo em suas programacfes criancas ou adolescentes, que dispde de
variados assuntos, além de brincadeiras, jogos, musicas ou desenhos, sempre

voltados para agradar e criar expectativa ao publico infantil (DALLA NORA, 2021),



estes programas conseguem fazer com que criangas passem por longos periodos
concentradas em uma Unica programacao, e de um jeito ou de outro séo capazes de
influenciar em varios aspectos o olhar infantil, desde despertar desejos por alimentos
exibidos, roupas de personagem, modo de fala, musica entre varios outros.

Partindo do pressuposto de que o mundo tecnoldgico, principalmente a
internet, é territério sem dono, com pouca vigilancia e por outro lado é um espaco
capaz de produzir cultura, é possivel entendé-la também como uma representacao
de cultura virtual hegemonica, onde € possivel reconstruir cotidianamente perfis
voltados para o objetivo de controle. Segundo Luiz Warken (2007, p.2) apud
Foucault (1985, p.8): “O que faz com que o poder se mantenha e que seja aceito é
simplesmente que ele ndo pesa s6 como uma forca que diz ndo, mas que de fato ele
permeia, produz coisas, induz ao prazer, forma saber, produz discurso”, ou seja, a
cultura pode ser construida e reconstruida por quem tém o poder através da internet,
visando sempre interesses proprios e principalmente que deem grande lucro como
retorno.

Precisamos refletir se € possivel oferecer ambientes seguros para as criancas
diante da grandeza do alcance que tem a inteligéncia artificial, porém sem deixar de
refletir sobre os possiveis beneficios que dispde. A pesquisa se deu através de
referéncias bibliograficas relacionadas com o assunto “educac&o em sexualidade e a
tecnologia”, a fim de levantar e fortalecer reflexdes a respeito deste assunto atual,

urgente e tao presente no dia a dia das criancas da educacéo infantil no Brasil.

2. Fundamentacdao tedrica

2.1 Tecnologia vila ou aliada da educacéo infantil?

Fato € que criangas estdo cada vez mais “ligadas”, mais “conectadas”, e ndo
Sd0 poucas as vezes em que ouvimos a frase “essas criangas ja nascem sabendo
lidar na tela de um celular”. Estamos falando da “geragédo alfa (BLOGANKER,
2022)”, j& mencionado anteriormente, e nao temos como fugir desta realidade, nao
ha como simplesmente impedir que as criancas tenham esse contato com a
tecnologia e com a inteligéncia artificial. A partir disso, € necessario e preciso que se
busque adaptar, dosar, e oferecer ferramentas Uteis que a tecnologia oferece para o

mundo infantil.



Neste universo da tecnologia e da infancia, € preciso cautela ao julgar ou
defender o uso ou néo das diversas possibilidades principalmente oferecidas pela
internet para criancas. Cautela porque a internet hoje € um dos itens da tecnologia
gue pode ser vista como uma excelente ferramenta de aprendizagem, de interacéo e
até de diversao para as criancas, o Brasil e 0 mundo sentiu isso durante o periodo
de Pandemia causado pela COVID-19, onde as aulas remotas substituiram aulas
presenciais, e mesmo criancas de pré-escola, ou de creches, puderam receber
através dos celulares dos pais, atividades pedagogicas adequadas e necessarias
para o desenvolvimento de acordo com a idade, mas é necesséario saber dosar,
acompanhar, monitorar e lembrar da importancia de tempo ao ar livre, de convivio
com a familia e como bem destacado por Oliveira (2021), criancas precisam de
atividades fisicas e relacdes pessoais para seu desenvolvimento pessoal.

A tecnologia tem sido um auxilio importante sim, principalmente no periodo
em que se necessitou de isolamento social, e da noite para o dia, todos precisaram
mudar sua rotina, e 0 avanco no acesso a tecnologia se deu em todas as idades.
Todas as criancas foram afetadas de alguma maneira com 0 ensino remoto e
atividades pedagdgicas no periodo de isolamento social, Oliveira (2021), relata que
uma pesquisa realizada pela Universidade Federal do Rio de Janeiro e pela
Fundacdo Maria Cecilia Souto Vidigal, indicaram que criancas da pré-escola
apresentavam déficit de desenvolvimento oral e corporal durante o periodo de
suspensao das aulas presenciais.

Isso nos leva a refletir o quanto a tecnologia € importante, mas poderia de fato
substituir o contato e a presenca fisica na aprendizagem? De acordo com Névoa
(2022), em seu livro “Escolas e Professores Proteger, Transformar, Valorizar”, ndo é
possivel aprender sozinho, mesmo no mundo da tecnologia e da inteligéncia
artificial. O autor aponta que o contato humano é necessario, o contato com 0s
professores que podem auxiliar na interpretacdo de tantas informacdes recebidas no
dia-a-dia, e a convivéncia com 0s colegas para que juntos possam discutir e
construir uma aprendizagem cooperativa, nas palavras do autor “a cooperagao é
uma das chaves da educagéo do nosso século” (NOVOA, 2022, pag. 19).

Ha varios estudos que apontam que a tecnologia pode influenciar e estimular
o aprendizado, e quando se trata da educacdao e sexualidade Eisenstein (2013,

p.64), contribui dizendo que: “com o advento das novas tecnologias, estamos diante
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de uma nova revolugdo, ndo sO6 dos novos padrdes de comunicacdo e
relacionamento social, mas também da maneira como se aprende e manifesta a
sexualidade”. O autor ainda esclarece que musicas, filmes, desenhos animados, e
até programacOes voltadas para o publico infantil podem ensinar muitas vezes
erroneamente assuntos importantes sobre sexualidade, além de influenciar no
comportamento e na aprendizagem.

E quanto aos beneficios? A internet pode oferecer algo de bom para o
desenvolvimento e aprendizado das criancas? Estudos dizem que sim e que séo
muitos. Muitos sao 0s jogos interativos e educativos com conteldo e licdes diversas
que podem contribuir para a aprendizagem, além disso, existem também programas
educativos voltados para o publico infantil que podem contribuir de forma positiva na
educacdo das criancas (BLOGANKER, 2022). E importante e primordial que pais ou
responsaveis estejam atentos e procurem por programas e jogos adequados para
cada fase, saber usar a tecnologia a favor da educacao é agir com responsabilidade.

Apesar de ser ainda muito deficiente a oferta de programas e aplicativos que
oferecam educacdo em sexualidade infantil, ndo ha como negar tantos beneficios
que a tecnologia pode proporcionar na area do ensino, nas mais diferentes &reas.
Aprender sobre o corpo humano, é outro beneficio que trouxe praticidade e
facilidade para aprender através da realidade virtual. Freitas (2018), diz que mesmo
que a realidade virtual aumentada seja ainda pouco utilizada, no futuro criancas
poderdo aprender sobre o corpo humano e seu sistema circulatério através de
observacdes e projecdes de realidade virtual.

A EDTECH (educacéo e tecnologia), segundo Costa (2018), pode suprir e vir
solucionar problemas que hoje sdo desafios para escolas brasileiras, como falta de
estrutura fisica adequada, processos burocraticos, falta de estimulo dos alunos entre
outros beneficios.

Conforme bem colocado por Levy (1999, pag. 16): “...estamos vivendo a
abertura de um novo espaco de comunicacdo, e cabe apenas a nos explorar as
potencialidades mais positivas deste espa¢o nos planos econémico, politico, cultural
e humano”, e nisso esta o saber adequar-se e disponibilizar para a crianca o que Ihe
€ permitido e 0 que € apropriado para a idade em cada fase do desenvolvimento

infantil.



E importante destacar também que no Brasil, o Ministério da Mulher, da
Familia e dos Direitos Humanos (MMFDH, 2021), elaborou um aplicativo
denominado “sabe — Conhecer, Aprender e Proteger”’, que tem como objetivo
principal aumentar denuncias de abuso sexual infantil. Este aplicativo é ligado a
Ouvidoria Nacional dos Direitos Humanos, preparado para auxiliar as criancas e
adolescentes a se protegerem contra violéncias fisicas, psiquicas ou sexuais.
Porém, este programa € ainda muito pouco divulgado e conhecido infelizmente,
mesmo apresentando uma 6tima proposta.

Esta em nossas méaos o poder e a decisdo de saber usar a tecnologia como
auxilio na educacao, sem deixar de destacar a importancia que tem uma eficiente
educacao sexual na infancia. De acordo com isso, Levy (1999 pag. 22), nos diz que:
‘os instrumentos que construimos nos dao poderes mas, coletivamente
responsaveis, a escolha esta em nossas maos”.

A crianca deve ser protegida, e esta € uma obrigacdo que cabe aos pais e a
sociedade, conforme Art. 18 Lei n°® 8.069 de 13 de Julho de 1990, que dispde sobre
o Estatuto da Crianca e do Adolescente (ECA) no Brasil, que assim diz: “é dever de
todos velar pela dignidade da crianca e do adolescente, pondo-os a salvo de
qualquer tratamento desumano, violento, aterrorizante, vexatorio ou constrangedor
(BRASIL, 1990)".

2.2 Importancia da atencao, do cuidado e da vigilancia responsavel.

Os dispositivos eletronicos conforme apontado por Veloso (2022), sdo cada
vez mais procurados como opcao de presentes para as criancas, principalmente no
dia das criancas. Porém especialistas em cibereseguranca alertam que conforme
dados levantamentos em uma pesquisa realizada pela empresa Norton Life Lock -
lider global em seguranca cibernética para consumidores - no ano de 2022, 4 em
cada 10 pais brasileiros, assumiram que seus filhos menores de 18 anos usam
internet sem supervisao, e ainda, 74% desses pais disseram que seus filhos ja foram
expostos a links maliciosos.

A decisdo de disponibilizar ou ndo as telas para criancas pelo menos até os
oito anos, segundo Veloso (2022), deve ser da familia. O autor alerta para os

maiores riscos do acesso as telas para essa faixa etaria que sao principalmente,



exposicdo as telas por tempo prolongado, o que acaba prendendo as criancas e
negligenciando outras brincadeiras e o exercicio fisico, sem deixar de mencionar os
conteudos disponiveis para acesso, principalmente se ndo houver uma supervisao
constante, o risco de terem acesso a paginas e materiais improprios para a idade é
grande (VELOSO, 2022).

E comum ouvirmos falar que a tecnologia tornou-se um perigo e uma grande
vila das criancas, e uma das grandes preocupacdes € que acabam dificultando o
combate a crimes sexuais, uma vez que sao mais dificeis de serem descobertos, a
maioria de crimes cometidos na internet sao silenciosos, atraentes para as criangas,
e enganosos. O Ministério da Mulher, da Familia e dos Direitos Humanos (2022),
traz um levantamento assustador quando diz que cerca de 366 crimes cibernéticos
tendo como maiores vitimas as criancas, sdo denunciados no Brasil diariamente.

Houve um crescimento muito grande do ciberespaco, que fornece diversos
ambientes coletivos de aprendizagem, para isso precisamos ter possibilidade e
igualdade de acesso para todos, depois disso, ensinar e estimular o acesso
consciente e cuidadoso sem deixar de alertar para a importancia do
acompanhamento e vigilancia dos responséaveis. Levy (1999), alerta que na Orbita
das redes digitais interativas estdo presentes varias plataformas disponiveis que
podem causar consequéncias como: isolamento e sobrecarga cognitiva, vicios em
jogos, sites ou redes sociais, dominacéo, exploracdo, e nas palavras de Levy (1999,
pag. 32) a “bobagem coletiva” que se trata de acumulo de dados sem informacdes
relevantes, através do conformismo em rede ou em comunidades virtuais que se
assemelham a uma “televisao interativa”.

Podemos atentar com isso para o fato de que o acesso tecnoldgico de
criancas exige dos pais ou responsaveis, atencdo, cautela, responsabilidade e
acompanhamento minucioso. O olhar atento para saber se 0 que a crianca esta
acessando pode contribuir para seu aprendizado e desenvolvimento, atentando-se
para o conteudo disponibilizado se é adequado para a idade, se ha riscos da crianga
acessar conteudos impréprios, e sempre observando e analisando se 0 que esta
sendo acessado pode influenciar a crianca de forma positiva ou negativa em seu
aprendizado e desenvolvimento tanto educacional como emocional.

Quanto ao ambiente escolar, infelizmente as politicas publicas que norteiam a

educacdo no Brasil ainda estdo longe de serem eficientes e suficientes em



tecnologia, internet, capacitacao e preparo dos docentes no que diz respeito tanto ao
uso, quanto a conscientizagao dos alunos no uso da tecnologia. Da mesma maneira,
sofremos uma ineficiente educacéo em sexualidade, tanto na capacitacdo adequada
aos docentes, quanto na disponibilidade de materiais adequados para as criancas, e
também na distribuicdo igualitaria de oportunidades de ensino e tecnologia para
todos. S8o muitas as escolas publicas com estruturas fisicas péssimas, professores
sem capacitacdo, falta e de materiais didaticos basicos, quem dira internet e
tecnologia. Vivemos um cenario de docentes e discentes desestimulados (FREITAS,
2019).

Enquanto n&o houver investimento de fato em tecnologia nas escolas e na
formacéo docente eficiente, envolvendo o aprendizado e a tecnologia da nova era do
conhecimento, estaremos parados no tempo. E preocupante a atual situacdo, pois a
tendéncia e a experiéncia de estudar  hoje e futuramente ndo sera mais a mesma
de ficar dentro de uma sala de aula sentado ouvindo o/a professor/a. O mundo
evoluiu, a educacdo vem evoluindo e as inovacdes tecnoldgicas ndo param. A
tendéncia € que a aprendizagem venha a ser dividia e compartilhada através de
jogos online aplicados ao ensino, que podem ser uma das ferramentas possiveis

dentre tantos leques que s&o abertos no mundo virtual (FREITAS, 2019).

2.3 Crimes Cibernéticos

Um alerta trazido pela matéria publicada pelo Ministério dos Direitos Humanos
e da Cidadania (2022), revela que entre os cinco tipos de crimes ou de violacdes
mais denunciados no Disque 100, no ano de 2022, estdo as denuncias relacionadas
a exposicao de criangas e adolescentes na internet, incluindo dentro disso: pedofilia,
pornografia infantil e cyberbullying. A probabilidade de que o indice de violagcbes no
Brasil sejam maiores € grande segundo a matéria. Dados levantados pelo relatério
da Norton Cyber Security, levantam que em 2017, o Brasil tornou-se o segundo pais
com mais casos de crimes cibernéticos no mundo.

A Safer Net Brasil, € uma associacdo civil de direito privado, com atuagéo
nacional, sem fins lucrativos ou econémicos, sem vinculagdo politico partidaria,
religiosa ou racial, fundada em 2005. Em 2018, publicaram que o principal crime

cometido na internet € a pornografia infanti. No ano seguinte, em 2019,
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informacgdes relatadas pelo Jornal New York Times, revelaram que empresas de
tecnologia registraram mais de 45 milhdes de fotos e videos online de criancas
vitimas de abuso sexual. Sdo dados preocupantes que foram reforcados pelo
Ministério Dos Direitos Humanos e da Cidadania (2022).

A definicdo das variadas formas possiveis de crimes cibernéticos estao
descritas na lei n° 12.737, de 30 de novembro de 2012, que através de uma
alteracdo no codigo penal brasileiro, passa a prever crimes virtuais e cibernéticos,
assim dispondo: “Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos
informaticos e da outras providéncias (BRASIL, 2012)".

Conforme a tecnologia e o acesso a ela avancam, o0s riscos também
aumentam, com isso, 0 cuidado e alerta precisam ser redobrados. A Secretaria
Nacional da Familia - responséavel pela defesa da valorizacdo da vida e o equilibrio
familiar no Brasil - busca realizar campanhas e desenvolver programas com o
objetivo de alertar pais e usuarios do mundo digital, com a pretensao de fortalecer
vinculos familiares, a fim de evitar que direitos humanos dessa nova geracdo sejam
violados, ou que se tornem vitimas de criminosos que atuam na internet. Atuam por
meio de informacdes ou orientacdes a respeito dos cuidados necessarios no mundo
virtual, dando destaque sobre a importancia do acompanhamento dos responsaveis
sobre as atividades online (MINISTERIO DOS DIREITOS HUMANOS E DA
CIDADANIA, 2022).

2.4 Cyerbullyng

Uma pratica criminosa comum na internet, que vem crescendo cada dia mais
€ o chamado “cyberbullying”, considerado crime pela Lei N° 13.185, de 6 de
novembro de 2015, que institui o programa de combate a intimida¢des sistematicas,
conhecidos como Bullyng. O paragrafo Unico da lei em seu Art. 2° assim define em

seu paragrafo unico:

Ha intimidacdo sistemética na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que lhe s&o
proprios para depreciar, incitar a violéncia, adulterar fotos e dados
pessoais com o intuito de criar meios de constrangimento
psicossocial (BRASIL, 2015).



Nas palavras de Porfirio (2022 p.1), o cyberbullying € definido como: "a
pratica da intimidacdo, humilhagdo, exposicdo vexatéria, perseguicdo, callnia e
difamacédo por meio de ambientes virtuais, como redes sociais, e-mail e aplicativos
de mensagens”. Mesmo que a maior incidéncia deste tipo de crime ocorra entre
adolescentes e jovens, quanto antes as criangas entendam e aprendam a identificar
e se proteger, melhor, pois se n&o diagnosticado e tratado a tempo, as
consequéncias e sequelas para a vitimas deste tipo de crime segundo o autor,
podem causar sérios traumas para toda a vida. Dentro de uma educacdo em
sexualidade é possivel trabalhar diversas possibilidades de educacdo emocional e
protetiva.

O ciberbullyng na verdade é a extensao do bullyng, que ultrapassa a barreira
fisica, indo para o ambiente virtual, o que dificulta para a vitima possibilidades de
escapar dos ataques. Geralmente as vitimas sdo individuos ndo aceitos por um
grupo seja por sua aparéncia ou comportamento, que sao considerados por esse
grupo como “fora dos padrées de normalidade por eles estabelecidos” (PORFIRIO,
2022).

Mesmo que a estatistica deste tipo de delito seja maior entre os adolescentes,
jovens e até adultos, ndo se pode descartar 0s riscos que as criangas correm com
acesso liberado a internet, desde influéncias negativas até acesso a fotografias
constrangedoras, entre tantos outros perigos.

Sado consideradas acdes de ciberbullyng, conforme colocado por Porfirio
(2022), a exposicdo de fotografias constrangedoras sendo estas, intimas ou
montagens, criticas relacionadas a aparéncia fisica, opinido ou comportamento
social de individuos repetitivamente. Os perfis usados pelos agressores geralmente
sdo falsos (fakes), por acreditarem estar protegidos de revelar a verdadeira
identidade.

Seguindo nos esclarecimentos e orientagdes dados por Porfirio (2022),
algumas praticas dentro do ciberbullyng, sdo nomeadas em termos de lingua
inglesa, sendo as principais delas:

. Hater: que significa a disseminagdo de 6dio no ambiente virtual.
Quando atacam outras pessoas sistematicamente com humilhagdes ou ofensas;

. Sexting: se trata da troca de mensagens sexuais ou de cunho sexual,

contendo ou n&o imagens de nudez das pessoas envolvidas. E grande o risco da
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divulgacdo das imagens quando essas existem, por aquele que recebe, ou ainda,
grande risco de invasdo de hackers no aparelho que também podem divulgar
conteudos intimos. Essa divulgacdo em rede é extremamente rapida, o que pode
levar a vitima a sofrer ciberbullyng;

. Revenge porn: que trata de vinganca pornografica. Quando sao
divulgadas imagens erdticas e imagens de nudez de alguém, que cofiou
anteriormente na indole do divulgador, porém por algum motivo esse, sente-se
motivado a vingar-se e punir, tornando o que antes era intimo, publicando o
conteudo na internet.

Esta previsto no Cédigo Penal a punicdo legal para a pratica do cyberbulling,
mesmo que 0s agressores usem de perfis falsos e acreditem estar seguros, pois
todo perfil falso, ou e-mail falso é possivel de ser rastreado e descoberto através de
investigacdo policial autorizada pelo poder judiciario. Os crimes podem ser
enquadrados nos seguintes artigos do Cddigo Penal Brasileiros:

. Artigo 138 — Calunia, difamacéo e injaria. Quando a pratica do crime
atenta contra a honra da vitima;

. Artigo 140 — Ataques racistas. Quando a vitima sente-se atacado/a ou
que tenha sofrido qualquer tipo de injuria racial;

. Artigo 2018-C — este artigo foi incluido pela Lei 13.718, de 2018, que
trata como crime qualquer exposicdo de imagens com conteudo intimo, sexual ou
erético, sem consentimento da vitima (PORFIRIO, 2022).

As consequéncias do cyberbulling, para criancas e jovens, podem ser as
mesmas ou até piores que consequéncias do bulling praticado pessoalmente fora da
rede tecnologica. Quadros como isolamento social e tristeza, com a possibilidade de
evoluir para uma depressao, transtorno de ansiedade e até sindrome do panico. Nao
tratar estas sequelas, pode gerar na crianga, no jovem ou no adolescente traumas
irreversiveis, afetando o desempenho escolar, autoestima, dificuldades de
relacionamentos, e ainda a possibilidade de buscar nas drogas ou alcool uma fuga
ou alivio para o que sente. Em casos mais graves, podem levar inclusive a vitima a
cometer suicidio (PORFIRIO, 2022).

E preciso atencdo constante, acompanhamento e vigilancia no que as
criangas e jovens estdo tendo acesso dentro deste universo virtual, e também os

pais precisam estar atentos a qualquer mudanca de comportamento de seus

11



filhos/as. Porfirio (2022), traz um levantamento realizado pelo Instituto de Pesquisa
Ipsos, revelando que o Brasil € o segundo pais com mais casos de cyberbulling no
mundo, o primeiro pais € a china.

Ensinar as criancas a se preservarem, a se protegerem € importante. A
educacdo em sexualidade pode ser uma importante aliada neste processo quando
ensina a crianga sobre o autocuidado, sobre o respeito com 0 seu corpo e com 0
corpo do préximo, sobre onde buscar ajuda caso sentir-se ameacado/a, como e com
quem tirar davidas, sobre a importancia de ndo permanecer em ambientes onde nao

se sintam seguros (as), seja fisica ou virtual, entre varias outras possibilidades.

2.5 O perigo silencioso das plataformas digitais

Outra atividade que se apresenta como uma ameaca a sociedade e
principalmente as criancas e adolescentes, sdo as que podem acontecer através das
“plataformas digitais”, pouco se fala e muito pouco se sabe a respeito, porém € uma
das principais e mais silenciosas atividades usadas para vigiar e explorar dados
pessoais com objetivos comerciais para a previsdo de consumo ou comportamento
dos usuérios. Se tratam de modelos de negécios tecnoldgicos, em gque se conectam
fornecedores e consumidores através de ambiente virtual afim de terem uma relacéo
de troca, podendo ser de trabalho, de lazer ou de entretenimento (VERNEK E COL,
2020). O aumento de programas em plataformas digitais oferecidos para criancas de
todas as idades ¢€ visivel e assustador.

Tudo o que é feito na internet fica registrado no mundo virtual, ndo existe
anonimato, mesmo sem permitirmos e mesmo sem fazer cadastro em qualquer rede
social ou site. Nao é preciso intencao, pelo contrario, qualquer atividade no mundo
virtual, por mais ingénua que pareca ser, ficam registradas e podem servir como
referéncia para tracar um perfil, seja para fins comerciais, religiosos ou outros. Nas

palavras de Vernek e col. (2020, pag. 11):

Todos nds, temos um “rastro digital”, que inclui informagdes
que nés mesmos colocamos ou escrevemos na internet,
como posts, curtidas ou comentéarios em plataformas e redes
sociais, e informacfes que ficam registradas sem sequer
sabermos, como o tempo que gastamos em cada pagina da
internet, o caminho que fazemos com o cursor do NoOsso
mouse ou o dispositivo pelo qual acessamos a rede on-line.
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Com isso, € possivel que nosso perfil individual e pessoal seja tracado e
mapeado, geralmente para fins de consumo, ou até para alimentar préaticas
comerciais e gerar lucro para empresas de tecnologia, ou seja, com esses dados é
possivel saber as preferéncias e gostos pessoais de cada usuario que usa a internet
e as TDICs, e tudo isso se aplica e interfere também quando se trata da educacgéo
usando tecnologia e internet (VERNEK E COL., 2020).

Na area da educacéo, cresce no Brasil a oferta de servicos e softwares de
informacdes gratuitas para as redes de ensino publicas. Sao principalmente ofertas
do Facebook, Amazon, Microsoft e Google, que a principio se apresentam como
vantajosas e gratuitas, mas € preciso atentar que como moeda de troca realizam a
coleta e comercializacdo de dados principalmente comportamentais de seus
usuarios (OEV, 2023).

Acerca dessa possivel exposicdo de dados pessoais, mesmo sem
intencdo, Gonsales e Amiel (2020) afirmam que poucos pais, professores e
responsaveis dentro do contexto escolar tem ciéncia do quanto os estudantes e
educadores podem estar expostos a coleta de dados pelas proprias plataformas
educacionais que utilizam a tecnologia ou inteligéncia artificial.

Embora paregcam despretensiosas, essas plataformas educacionais
oferecidas como gratuitas, podem oferecer altos riscos. Raramente se discute no
ambiente educacional sobre o controle necessario e a autonomia necessaria dentro
das estruturas tecnoldgicas (GONSALES E AMIEL, 2020, PAG.2).

3. METODOLOGIA

Esse trabalho foi realizado pelo método de pesquisa e analise bibliogréfica,
fundamentada em teorias de autores e sites oficiais que trazem dados atuais sobre o
assunto educacdo e tecnologia. O tema foi escolhido a partir da necessidade
urgente e atual da discussao e reflexdo sobre a temética.

Para fazer o levantamento através da busca de artigos, livros, leituras,
reflexdo e analise acerca do tema, este trabalho demandou um periodo em cerca de
cinco meses.

Por meio de leituras, e da atual preocupacdo mundial acerca da influéncia

que a tecnologia pode vir a ter na infancia e principalmente na educacéo infantil, foi
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levantada a necessidade de levantar a reflexdo: Como se apresentam os contetdos
de midia voltados para o universo infantil? Até que ponto se pode pensar na
influéncia que as telinhas tém no desenvolvimento e no aprendizado da sexualidade
infantil? Afinal, a tecnologia pode ser considerada vilA ou aliada para o
desenvolvimento e aprendizado infantil?

A analise através de pesquisa bibliografica é uma metodologia eficaz em
qualquer area do conhecimento. Os passos a serem seguidos para este tipo de
metodologia, de acordo com o que diz Bardin (2011), a analise bibliografica ou de
conteldo esta dividida em trés fases: pré-analise; exploracdo do material; tratamento

dos resultados, inferéncia e a interpretagéo.

4. RESULTADOS E CONSIDERACOES FINAIS

O mundo infantil estd cada dia mais inserido no ambiente digital e com a
pandemia do COVID 19, esse cenario tem se multiplicado. O isolamento social,
trouxe a demanda por novas formas de socializacdo e possibilidades de
aprendizagem das criangas, e assim como em todas as fases da educagao, o
caminho mais viavel foi principalmente através da tecnologia.

Ap6s 2022, a pandemia do COVID-19, com a oferta de vacinas, teve
consideravel diminuicdo de casos e o contato social e pessoal aos poucos tenta
voltar ao normal, assim como as aulas fisicas e presenciais e tantas outras
possibilidades que a necessidade de isolamento social exigiram. O periodo pos
2022, resultado pela pandemia apresenta ainda muitas consequéncias, algumas
podem ser vistas como benéficas, outras nem tanto. Temos o0 impacto do avango
tecnolégico que foi necessariamente rapido, ainda as possibilidades de ofertas de
ensino que cresceram muito, mudancas na interacao social, avan¢o nas compras
online, aumento do uso de redes sociais e muito mais.

Embora tudo isso ja viesse em processo de crescimento, a Pandemia trouxe
uma aceleragdo grandiosa no avanco tecnologico de maneira geral. Na érea da
educacao foi preciso adequacao e mudancas da noite para o dia para ndo deixar de
disponibilizar ensino e aprendizagem. Este periodo de adaptacdo e inovacgao
certamente foi significativo no que diz respeito a diversificacdo e possibilidades de

ensinar com acesso e auxilio tecnolégico.
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Vale lembrar que a Pandemia do COVID-19, apenas acelerou um processo
que ja era crescente no Brasil e no mundo, as entdo chamadas: TDICs - Tecnologias
Digitais da Informacédo e Comunicacdo. A internet e as TDICs, fazem parte de um
grande avanco cientifico e tecnolégico das Ultimas décadas, capazes de
proporcionar oportunidades inovadoras de ensino e aprendizagem (VERNEK E COL,
2020).

Podemos destacar o potencial de ampliacdo, rapidez e mobilidade da
producdo de informacBes e do acesso a uma diversidade de
conteudo, nunca visto antes. Por isso, 0 acesso a internet é
considerado um direito fundamental de todas as pessoas, inclusive
de criancas e adolescentes (VERNEK, e col., 2020, p. 06).

Muitas pessoas que antes da pandemia ndo tinham afinidade com as
tecnologias digitais, buscaram se adaptar e conhecer. Com as criancas nao foi
diferente, o acesso a internet para a infancia aumentou muito. Porém €& preciso
refletir: que cuidados ter diante dessa nova realidade? Como podemos proteger as
criancas dos perigos que o0 acesso tecnologico pode oferecer? O que é preciso
saber? De que forma utilizar a tecnologia a favor do ensino e desenvolvimento
infantil?

Uma matéria publicada pelo site de noticias “Crianca e Consumo” em 2020,
relata a fala de Isabella Henriques, diretora executiva do Instituto Alana - uma
organizacdo da sociedade civil, sem fins lucrativos, com a missdo de “honrar a
crianga”, desde 1994 — trazendo a importancia de perceber o quanto as criancas e
adolescentes estdo passando por um processo de forte digitalizagcdo em suas vidas.
E preciso atentar-se as ameacas e principalmente quando se lida com as
desigualdades e multiplas facetas da infancia no Brasil. Mais do que nunca, é
necessario discutir a presenca das criangcas na internet: “no sentido de que
possamos nao so proteger as criangcas do ambiente digital, mas protegé-las dentro
dele, para que possam usufruir da tecnologia na sua maior poténcia como criangas e
adolescentes, que sdo no presente, e adultos que serdo no futuro (HENRIQUES,
2020)".

O Instituto Alana, em conjunto com a Educadigital e Intervozes, elaboraram
um guia onde defendem a democratizacédo da educacao, a liberdade de expresséo e

da infancia e o acesso universal a internet. O objetivo é buscar auxiliar a familia,
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professores, educadores e gestores da educacgéo a entender o contexto atual do uso
da internet por criancas (VERNEK e col., 2020).

As possibilidades sdo muitas, mas para que esses direitos sejam reservados,
Vernek e col. (2020), destacam que é importante que se tenha consciéncia dos
possiveis problemas que a internet dispde. Existem varias cartilhas de seguranca
para criangcas e adolescentes, que trazem esclarecimentos importantes
principalmente sobre os riscos de navegacédo na internet.

A chamada “educacdo 4.0”, mencionada por Andrade (2022), traz um
conceito de uso da internet inteligente que vem a ser, segundo a autora, a proposta
de que os conteudos oferecidos e disponibilizados na rede tendem a ser cada vez
mais personalizados e interativos. Com isso, ha esperanca de que conteudos
educativos ndo s6 sobre a educacdo sexual, mas em todas as areas de acordo com
a faixa etéria do usuério, venham contribuir para a educacao escolar e familiar.

Ainda que a inclusdo da tecnologia nas escolas Brasileiras seja bastante
deficitaria e longe de uma realidade satisfatoria, Menin e Pedro (2021), alertam para
o fato de que os/as discentes sdo diariamente bombardeados por informacfes ou
desinformacdes que a tecnologia disponibiliza para fora dos muros escolares, nisso
se inclui: musicas, literatura, cinema entre outros entretenimentos que fazem parte
do cotidiano das criangas e adolescentes. Isso precisa ser discutido em sala de aula.

Poder debater com os estudantes sobre as formas de conhecimento e
informacédo levadas por eles para dentro da escola, principalmente sobre o assunto
‘educacdo sexual ou sexualidade”, podem, segundo Menin e Pedro (2021),
possibilitar uma mediacdo de conhecimento, de didlogos e discussao entre 0s
estudantes e docentes, enriquecendo conhecimento e estabelecendo senso critico
entre alunos/as e professores/as.

A formacdo e conhecimento sobre como aplicar a educagdo sexual por
exemplo, principalmente na educacao infantil, ensina a crianga sobre a autonomia
do seu préprio corpo ajudando-as na compreensao de si mesmas, como sujeitos de
direitos e de vontades, possibilitando um desenvolvimento sexual mais eficiente e
seguro, facilitando suas descobertas com linguagem adequada respeitando a idade.
E urgente e necessario que as entendam e se sintam seguras sobre a importancia
de denunciar e como denunciar ao sentirem-se ameacgadas. Um dos maiores

beneficios da educacdo sexual € a busca pela protecdo da crianca, através do
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conhecimento de si e de seus direitos como individuos. Por isso a importancia e
necessidade de que haja ensino sexual em todas as areas em que o mundo infantil
faz parte, na escola, na familia, na sociedade e no mundo tecnoldgico, programas
eficientes que sejam capazes de atrair a atencéo, e que ensinem de forma clara,
objetiva e prazerosa.

A importancia da tecnologia adaptada, direcionada e adequada para uma
educacdo efetiva na infancia, possibilita o aumento de denuncias de possiveis
abusos sexuais, assim como fornece conhecimento para a crianga sobre como se
proteger, com quem contar, o que fazer entre tantas outras possibilidades que
podem garantir a efetividade de seus direitos como cidadaos e principalmente como
criangas que sao. Menin e Pedro (2021, pag. 02), dizem que: “Essa autonomia da
crianca sobre seu corpo pode ser um recurso para que casos de abusos sexuais
sejam combatidos e denunciados”.

Ter a tecnologia como aliada ou vild na educacao infantil, vai depender de
como é disponibilizado o acesso, se ha controle e supervisdo por parte dos
responsaveis, dos conteudos acessados, do comprometimento e da
responsabilidade de um efetivo acompanhamento e vigilancia dos pais, docentes ou
responsaveis legais.

Os beneficios sdo muitos, ha muito conteddo capaz de contribuir para a
educacdo, mas é preciso buscar por materiais adequados para cada faixa etéria,
sempre com supervisao de um responsavel, seja do vinculo familiar da crianca ou do
professor, e melhor ainda se houver uma mutua colaboracdo de ambos os lados.

Sobre a educacéo sexual infantil, nas palavras de Moran (2004, pag.04) tem-

se a seguinte contribuicao:

[...] uma das dimens&es fundamentais do educar é ajudar a encontrar
uma légica dentro do caos de informacdes que temos, organizar
numa sintese coerente (mesmo que momentanea) das informacdes
dentro de uma area de conhecimento”, neste caso a area da
educacéo sexual infantil (MORAN,2004, P.04).

A tecnologia pode vir a ser uma importante aliada da educacao infantil, Cerutti
e Nogaro (2017), defendem que se usada como apoio pedagdgico, pode motivar e
impulsionar o desempenho dos alunos na aprendizagem. O mesmo raciocinio

também pode ser aplicado se pensarmos no uso da tecnologia pela crianca em
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casa, desde que 0s responsaveis sejam presentes, atentos no acompanhamento e
monitoramento dos conteudos acessados.

As criancas de hoje estdo vivendo o mundo da inclusao digital e por isso &
importante que escolas e familias se adaptem e tomem conhecimento da melhor
forma de usar a tecnologia a favor de uma boa formagdo, desenvolvimento e
educacdo da crianga, buscando usar as diversas possibilidades oferecidas pelo
mundo tecnoldgico, filtrando o bombardeio de informacdes e focando em contetdos
capazes de fornecer e enriquecer seus conhecimentos, fazendo-os entender
principalmente de seus direitos como seres humanos e como criangas que sao.

Sabemos que a sexualidade é inerente do ser humano, é amadurecida
conforme a crianca cresce e se desenvolve, passando por fases de duvidas, de
medos, de incertezas e de descobertas. Por isso é importante que se use 0S
artefatos disponiveis com contetdo adequado e apropriado que possam contribuam
para o desenvolvimento intelectual, social e emocional das criancas. Conforme
Cerutti e Nogaro (2017), todo processo de aprendizado provoca mudancas
comportamentais nos alunos ampliando seus conhecimentos e descobertas, €
necessario que estes alunos compreendam a relacdo existente entre suas vidas e o0
que estao aprendendo.

Esta relacdo entre a aprendizagem e a vida das criancas podem ser
pensadas e trabalhadas em conjunto, entre professores\as e familiares, ou nucleo
familiar ao qual a crianca pertenca, ja que estes dois ambientes sdo os lugares onde
a crianca passa a maior parte de seu tempo. Como o mundo tecnoldgico passou a
fazer parte do cotidiano infantil, € importante ensinar a crianca a desenvolver uma
consciéncia critica, dentro dos limites possiveis, sempre respeitando o limite do
entendimento que a crianca possui.

Vem crescendo a importancia e o poder que a tecnologia tém na vida das
criangas, das familias e das escolas, a cada dia mais ela faz parte da rotina. Para
fazer dela uma aliada é preciso saber usa-la, e principalmente saber o que

disponibilizar para este universo infantil. Levy (1999, pag. 22) observa que:

Uma técnica ndo é nem boa, nem ma (isto depende dos contextos,
dos usos e dos pontos de vista), tampouco neutra (j& que é
condicionante ou restritiva, ja que de um lado abre e de outro fecha o
espectro de possibilidades). Nao se trata de avaliar seus "impactos"”,
mas de situar as irreversibilidades as quais um de seus usos nos
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levaria, de formular os projetos que explorariam as virtualidades que
ela transporta e de decidir o que fazer dela.

Ou seja, a tecnologia pode ser uma ferramenta aliada da educagéo infantil,
em qualquer area, inclusive na educacdo em sexualidade que é tdo necessaria e
urgente no Brasil. H4 muito que ensinar, que estimular, que aprender. Ha muito que
a tecnologia tém para contribuir se utilizada e disponibilizada de forma responsavel e
criativa.

O fundamental, é oferecer e disponibilizar acesso com seguranca para a
crianca, bloquear contedados impréprios, acompanhar, vigiar, ensinar e estimular o
acesso consciente e seguro desde os primeiros contatos com a tecnologia. Com um
bom acompanhamento e monitoramento, a tecnologia pode ser uma excelente
aliada para estimular o aprendizado e o desenvolvimento intelectual das criancas.

A pesquisadora do programa Crianca e Natureza Maria Isabel de Barros e
llana Katz, psicanalista e pesquisadora na area de infancia, defendem que as
tecnologias sdo fortes ferramentas de auxilio e inclusdo. Na mesma oportunidade,
Rodrigo Nejm, diretor do SaferNet, trouxe a observacéo de que esta visdo adulta de
gue a as relacdes da tecnologia com os jovens sdo prejudiciais e irreais, acabam por
dificultar a educacdo digital de criancas e adolescentes, causando nestes,
dificuldade em entender suas emocodes, seus direitos e suas responsabilidades no
mundo digital (BARROS E COL, 2020, pag. 01).

Proteger a crianca € um direito amparado por lei, que menciona inclusive
sobre o controle dos responsaveis quanto aos conteldos acessados. A Lei n°
12.965, de 23 de abril de 2014, estabelece em seu artigo 29, os principios, garantias
e deveres para o0 uso da internet no Brasil e dispbe sobre o exercicio de controle
parental em relagcdo ao conteudo, tendo o dever de respeitar os principios do
Estatuto da Crianga e do Adolescente (BRASIL, 2014).

Para finalizar, deixamos a seguinte reflex&o:

“Acesso a internet € um direito da crianga, protege-la € um dever de todos!
(VERNEK, e col., 2020), (BRASIL, 1990)".
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