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RESUMO

O presente artigo aborda as boas praticas e desafios enfrentados pelas empresas
brasileiras de tecnologia da informacgéao na realizagcado do tratamento de dados, a luz da Lei
Geral de Protegdo de Dados (LGPD). O objetivo é investigar as praticas de tratamento
dos dados utilizados por essas empresas brasileiras, seguindo as diretrizes estabelecidas
pela LGPD. Para atingir esse propdsito, serdo apresentados, inicialmente, os conceitos,
fundamentos e principios necessarios para o completo entendimento do tema relacionado
a protecdo de dados pessoais. Sera conduzido um estudo sobre diferentes formas de
tratamento de dados, incluindo anonimizagdo e pseudo minimizagdo, que estejam em
conformidade com as diretrizes da LGPD. Isso visa contextualizar as modalidades de
tratamento e processamento de dados, bem como sua adequagao as disposi¢cdes legais
vigentes. Na sequéncia, busca-se contextualizar as formas de tratamento de dados,
identificando as principais barreiras técnicas e juridicas enfrentadas pelas empresas
brasileiras durante a implementacdo dos métodos para tratamento dos dados sob sua
responsabilidade. Por fim, serdo apontadas solugdes e estratégias de boas praticas que
podem ser aplicadas pelas empresas para garantir a conformidade com a LGPD e a
protecao efetiva da privacidade do titular dos dados. O método empregado na pesquisa é
o levantamento bibliografico, tendo como base a legislagdo e a doutrina pertinentes. O
meétodo de abordagem utilizado € o indutivo, que envolve chegar a conclusées com base
em padrdes e observagoes.

Palavras-chaves: Lei Geral de Protecdo de Dados. Dados Sensiveis. Tratamento de
dados. Conformidade. Privacidade. Boas praticas.

1 INTRODUGAO

Com o crescimento da digitalizagao e as diversas formas de comunicagao entre os
mais variados sistemas computacionais, tém surgido uma imensidao de dados que podem
ser utilizados para tomada de decisdes e desenvolvimento de tecnologias inovadoras em

diversas areas. Contudo, essa quantidade escalar de informagdes coletadas, além de seu
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valor significativo para o entendimento do comportamento humano, traz consigo grandes
desafios relacionados a privacidade e prote¢cao de dados pessoais dos individuos.

O objetivo principal deste artigo € investigar as praticas de tratamento de dados
armazenados utilizadas pelas empresas brasileiras de tecnologia a luz das diretrizes
estabelecidas pela Lei Geral de Prote¢cao de Dados (LGPD) . Em consonancia com esse
objetivo, busca-se identificar os desafios inerentes a essas praticas, bem como as
estratégias adotadas por essas empresas para garantir conformidade com as exigéncias
legais visando a preservacao da privacidade dos dados pessoais dos cidad&os presentes
nessas bases.

Os objetivos especificos definidos para esta pesquisa abrangem trés areas
fundamentais. Primeiramente, realizar um estudo das diferentes formas de tratamento de
dados que estejam em conformidade com as diretrizes da LGPD, bem como sua
adequacao as disposi¢coes legais vigentes. Em seguida, contextualizar as formas de
tratamento de dados, concentrando-se nos métodos de tratamento e implementagéo da
LGPD em empresas de tecnologia. Durante essa etapa, espera-se identificar e
compreender as barreiras enfrentadas, que podem variar desde a adaptacdo das
estruturas tecnoldgicas até a compreensao das exigéncias legais contidas na LGPD. Por
fim, este trabalho avaliard as medidas adotadas pelas empresas para garantir a
conformidade com a LGPD e a protecao efetiva da privacidade dos dados.

No decorrer deste artigo, serdo explorados os pontos centrais delineados nesta
introdugcédo, permitindo uma analise das praticas de tratamento de dados sob a
perspectiva da LGPD. A discussao e as conclusdes resultantes dessa analise contribuirdo
para uma compreensao mais aprofundada das complexidades envolvidas nesse
processo, além de enriquecer o debate sobre a protecdo dos dados pessoais no contexto

juridico brasileiro.
2 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD)

Sancionada em 14 de agosto de 2018, a Lei n°® 13.709/18 surgiu para regulamentar
a manipulagdo de dados pessoais no Brasil. Seu objetivo € garantir a transparéncia,
privacidade e protecao das informagdes de pessoas fisicas.

A LGPD foi sancionada sob a influéncia do Regulamento Geral sobre a Protegao
de Dados (GDPR), que entrou em vigor em 25 de maio de 2018 e € um regulamento do
direito europeu sobre privacidade e protecido de dados pessoais, aplicavel a todos os

individuos na Unido Europeia e no Espago Econdmico Europeu. Sobre o que a GDPR



visa proteger:

Basicamente, a principal preocupacdo é com a privacidade das pessoas € o
cuidado com a seguranga dos dados armazenados. Dessa maneira, a empresa
nao pode armazenar nenhuma informagéo que possa identificar um usuario sem o
consentimento. Entre essas informagbes estdo: cookies; informagbes pessoais;
e-mail; endereco IP; comportamento de navegacao; registros médicos; dados
biométricos. (BRASIL, HSC, 2019)

Embora a LGPD e a GDPR sejam leis sancionadas em paises diferentes, muito se
assemelham, pois ambas buscam a imposi¢édo de controle rigoroso sobre a obtengao,
processamento, compartilhamento e seguranga dos dados.

No Brasil, conforme estabelecido pela Lei n°® 14.010/20, as sang¢des previstas na
LGPD passaram a vigorar a partir de 1° de agosto de 2021 e, para garantir a efetividade
da lei, o Governo Federal criou a Autoridade Nacional de Protecao de Dados (ANPD), um
orgao fiscalizador da Presidéncia da Republica.

A Autoridade Nacional de Protegcdo de Dados fomentara a construgdo de uma
cultura forte de protecdo de dados pessoais no Brasil, por meio de acdes de
comunicagao que permitam ao cidaddo o acesso aos seus direitos como titular de
dados pessoais, buscando sempre incentivar a aproximagao com os cidadaos e a
participagdo popular nos debates sobre o tema, na elaboragdo de normativos e no
processo de fiscalizagdo da adequacéao a Lei Geral de Protegdo de Dados Pessoais.
(BRASIL, ANPD, 2023, p. 23)

A ANPD é uma autarquia de natureza especial, uma entidade publica criada por lei
para exercer atividades especificas de interesse publico que requerem autonomia
funcional, administrativa e financeira. Esta vinculada ao Ministério da Justica e Seguranca
Publica, com finalidade especifica, possuindo maior autonomia em relagao as autarquias
comuns.

Sobre a ANPD, consideramos que “[...] € o grau maximo, hierarquicamente, na
esfera administrativa da Lei Geral de Protecao de Dados. Este fator ndo elimina o poder
de fiscalizagdo de outros 6rgaos, apenas define as suas competéncias” (COMPUGRAF,
2019, p. 20).

Antes da criacao da LGPD, os dados pessoais eram protegidos por diversas leis,
cada uma com suas proprias diretrizes, como a Constituigdo Federal (artigo 5°, X, Direito
a Privacidade), Cédigo do Consumidor (Lei n° 9.613/1998), Acesso a Informacgéo (Lei n°
12.527/2011), Crimes Cibernéticos (Lei n°® 12.737/2012) e Marco Civil da Internet (Lei n°
12.965/2014).

Certamente, o sancionamento da LGPD representou um marco significativo, uma

vez que é a primeira legislagdo no Brasil a focar diretamente na protecéo da privacidade e



seguranga dos dados pessoais, tratando-os como propriedade do titular e garantindo os
direitos ao mesmo.

Com isso, a LGPD tornou-se uma centralizadora, estabelecendo padrdes claros e
exigéncias para o tratamento de dados pessoais por parte das organizagdes, o que reflete

a crescente importancia atribuida a protecao dos dados na era digital.

2.1 FUNDAMENTOS E PRINCIPIOS DA LEI GERAL DE PROTEGCAO DE DADOS

A LGPD estabelece diversas possibilidades e formas para o tratamento de dados
pessoais, sendo que cada uma esta vinculada a requisitos legais especificos. Essas
especificidades estdo relacionadas a possibilidade ou forma de tratamento de dados
pessoais e podem variar conforme a finalidade e o contexto do tratamento.

A seguir, sao apresentados os fundamentos gerais sobre os requisitos legais para

as diferentes formas de tratamento de dados, conforme o artigo 2° da LGPD.

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéao informativa;

Il - a liberdade de expressao, de informacgéo, de comunicacao e de opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
o0 exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Nao ha hierarquia entre os fundamentos; ambos trabalham de forma igualitaria,
buscando a protecao dos dados pessoais dos titulares.

A legislacdo, ao incluir a expressédo “protecdo de dados” em seu titulo, instiga a
reflexao sobre os tipos de dados que ela aborda.

O artigo 5° da LGPD é referido como o “artigo das definicbes fundamentais”, onde

sao apresentadas as diversas definigdes.

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico; [...]. (BRASIL, 2018)



Comumente, o ciclo de todo o processo se inicia com o recebimento, tratamento,

armazenamento e descarte dos dados. Conforme seguem as definigoes.

Recebimento de dados: E importante questionar a necessidade dos dados
recebidos, ja que muitas vezes sdo sensiveis e requerem atengio especial para
garantir seguranca € anonimizagdo adequadas. Evite coletar dados
desnecessarios.

Tratamento de dados: O tratamento de dados comega com quatro personagens
fundamentais no processo, que sao: titular, controlador, operador e encarregado.
Armazenamento de dados: Garantir a disponibilidade dos dados é essencial para
permitir o acesso quando necessario. Para isso, € importante ter um plano de
armazenamento adequado. Seguindo as orientagbes do TCU, o armazenamento
em nuvem pode ser uma opgao viavel, pois esses ambientes ja oferecem diversas
garantias de seguranca.

Descarte de dados: Quando o ciclo de operagdo dos dados se encerra sera
necessario descartar os dados, porém esse processo precisa de uma atencao
especial. O titular precisa ser informado, de preferéncia la no inicio (processo de
captagao do dado), qual o prazo que os dados estardo em posse do controlador.
(GUILHEN, 2022, p. 38)

Definidas as etapas de recebimento, tratamento, armazenamento e descarte de
dados, chega o momento de conhecer os personagens fundamentais no processo. Todos

0s personagens estdo descritos no artigo 5° da LGPD e s&o:

Art. 5° Para os fins desta Lei, considera-se: [...]

V - titular: pessoa natural a quem se referem os dados pessoais que sado objeto;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegao de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador; [...] (BRASIL, 2018)

Ainda sobre o artigo 5° X, LGPD, o tratamento de dados é definido como toda
operacéao realizada com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificagdo, utilizacdo, acesso, reprodugdo, transmissado, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagao, modificagdo, comunicagao, transferéncia, difusdo ou extragao.

O artigo 6° da LGPD estabelece os principios que orientam as praticas
relacionadas ao tratamento de dados pessoais no Brasil, além dos fundamentos. Esses
principios fundamentais servem de orientagdo para boas praticas e condutas no
tratamento de dados. Facilmente percebe-se que "boa-fé" e "consentimento" sao
palavras-chave do contexto, onde o titular do dado devera ser abordado de forma



explicita, clara e correta para poder autorizar, tendo a liberdade para aceitar ou recusar o
uso de suas informagdes pessoais por parte de terceiros.

Conforme o artigo 7° da LGPD, seguem os requisitos para o tratamento:

Art. 7° O tratamento de dados pessoais somente podera se dar nas seguintes
hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigac¢ao legal ou regulatéria pelo controlador;

Ill - pela administragédo publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposigdes do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizagédo dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei

de Arbitragem);
VII - para a protegéo da vida ou da incolumidade fisica do titular ou de terceiro;
VIIl - para a tutela da saude, exclusivamente, em procedimento realizado por

profissionais de saude, servigos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislagéo
pertinente. (BRASIL, 2018)

A coleta de dados se dara mediante o consentimento pelo titular — a menos que
exista base legal para o tratamento — conforme o artigo 7°, |, da LGPD. Em consonancia
com o artigo 7°, Il, da LGPD, a coleta deve ser para o cumprimento de obrigagao legal ou
regulatoria pelo controlador e deve ser exposta ao titular de maneira clara. Uma vez que o
titular deu consentimento e compreendeu a finalidade, a coleta deve ser limitada ao
minimo necessario para a realizacdo de suas finalidades, com base no principio da
necessidade conforme artigo 6°, Ill, da LGPD.

Guilhen (2022, p. 81) ressalta que a Administragdo Publica podera utilizar-se de
todas e empresas privadas s poderao utilizar o termo de consentimento. Um resumo das
bases legais que poderao ser utilizadas para o tratamento de dados no estagio de adogao

da LGPD conforme a seguir:

- Base Legal:

a. Obrigacao legal ou regulatéria: Dados e dados sensiveis;
b. Interesse legitimo da administragdo: Somente dados;

c. Execucéo de politicas publicas: Dados e dados sensiveis;

d. Termo de Consentimento: Dados e dados sensiveis.



Essas sao as diretrizes gerais sobre a coleta, armazenamento e tratamento de
dados pessoais e dados pessoais sensiveis. E importante ressaltar que a LGPD prevé
varias bases legais para o tratamento de dados, como execugdao de contratos,
cumprimento de obrigagado legal, exercicio regular de direitos e o legitimo interesse do
controlador. Mesmo existindo diversas bases legais, todas as possibilidades serao
moldadas conforme a necessidade, ampliando o rol de requisitos especificos dependendo

do contexto dos dados envolvidos.

2.2 SANCOES PREVISTAS PELA LGPD
As sancbes previstas pela LGPD sao aplicaveis em caso de descumprimento das
disposigdes previstas no artigo 52°, 53° e 54° da LGPD.

Art. 52. Os agentes de tratamento de dados, em raz&o das infragées cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicacao de prazo para adogédo de medidas corretivas;

[l - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infragao;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;
VI - eliminacao dos dados pessoais a que se refere a infragao; [...]

X - suspensédo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até
a regularizagao da atividade de tratamento pelo controlador;

Xl - suspensédo do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibi¢cao parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. [...]

Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre
san¢des administrativas a infragdes a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientardo o calculo do valor-base das sangbes de
multa. [...]

Art. 54. O valor da sancdo de multa diaria aplicavel as infragées a esta Lei deve
observar a gravidade da falta e a extensdo do dano ou prejuizo causado e ser
fundamentado pela autoridade nacional.

Paragrafo Unico. A intimacdo da san¢do de multa diaria devera conter, no minimo,
a descrigdo da obrigagdo imposta, o prazo razoavel e estipulado pelo 6rgédo para o
seu cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.
(BRASIL, 2018)

Como observado, as sangdes podem incluir adverténcias, multas que podem
chegar a até 2% do faturamento da empresa, limitadas a R$ 50 milhdes por infragio,
publicidade da infragdo apds devidamente apurada e confirmada a ocorréncia, bloqueio

ou eliminagcdo dos dados pessoais relacionados a infragdo, entre outras medidas que



visam garantir conformidade.
Logo, é de extrema importadncia que as empresas estejam cientes de suas
obrigagdes legais e adotem as medidas necessarias para garantir a conformidade com a

legislacdo em estudo, a fim de evitar as possiveis san¢des citadas.

3 DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

Os dados pessoais sao divididos em dados pessoais e dados pessoais
sensiveis, além da consideracao sobre dado anonimizado na LGPD:

O dado pessoal é considerado como toda informagédo associada a uma pessoa
identificada ou identificavel. Temos como exemplo de dados pessoais: nome,
endereco residencial, endereco do correio eletrénico, numero de celular, CPF,
entre outros. Ja os dados pessoais sensiveis sdo os dados capazes de gerar
qualquer tipo de discriminagao, como origem racial, etnia, opinido politica, crencas
religiosas, vida sexual, dados relacionados a saude, entre outros. Ha também os
dados anonimizados, que sao relacionados ao titular que nado pode ser
identificado. Esse dado nao é considerado dado pessoal para a aplicabilidade da
LGPD, a exceg¢édo de quando o processo de anonimizagéao for revertido para fins
de pesquisa e estatistica. (CRUZ, 2021, p. 34)

E possivel perceber que a diferenca entre os tipos de dados esta na natureza das
informacdes. Dados pessoais sensiveis estdo relacionados a informacbes “intimas” e
merecem uma protecdo maior devido ao seu potencial impacto na privacidade e na vida
do titular.

Com base no artigo 11° da LGPD, a coleta de dados sensiveis, como informagdes
sobre saude, orientagdo sexual e convicgdes religiosas, requer o consentimento explicito
do titular, de forma especifica e destacada para o tratamento dos mesmos. Fica
evidenciado que um dado pessoal podera se tornar um dado pessoal sensivel,

dependendo das circunstancias.

3.1 ANONIMIZACAO E PSEUDONIMIZACAO PARA PROTEGCAO DE DADOS

Para Machado e Ledo (2020, p. 8), “dados anonimizados sdo aqueles cujos
titulares ndo podem ser identificados, dada a aplicagdo de meios técnicos razoaveis e
disponiveis na ocasidao de seu tratamento". Para os efeitos da Lei, dado anonimizado nao
€ dado pessoal”. Portanto, dados anonimizados sao dados processados de tal forma que
nao € possivel identificar seu titular, mesmo com o uso de meios técnicos razoaveis

disponiveis na época.



Ainda de acordo com Machado e Ledo (2020, p. 8), “dados pseudonimizados séo
aqueles dados que, submetidos a tratamento, ndo oferecem a possibilidade de
associagao, direta ou indireta, a um individuo, senao pelo uso de informagao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro”.

Fica explicito que dados pseudonimizados séo dados que foram submetidos a um
processo que os torna ndo diretamente associados a um individuo sem o uso de
informagdes adicionais mantidas separadamente e de forma segura pelo controlador dos
dados. Ou seja, ainda é possivel associar os dados a um individuo, mas apenas se vocé
tiver acesso a informacéao adicional mantida de forma segura pelo controlador.

E importante notar que, por conta da irreversibilidade do processo de
anonimizagédo, os dados anonimizados nao estdo sujeitos a aplicagdo da LGPD. No
entanto, se houver a possibilidade de reverter o processo de anonimizagao e identificar os
titulares, entdo esses dados serao tratados como dados pessoais e estariam sujeitos as
protecdes previstas na LGPD.

Considerando o caput do art. 6° da LGPD, onde estabelece que “as atividades de
tratamento de dados pessoais deverdo observar a boa-fé e os principios [...]" (BRASIL,
2018), é importante ressaltar que todas as definicbes apresentadas até o momento estao
diretamente ligadas ao tratamento de dados.

Portanto, a segurangca dos dados sera assegurada por meio de técnicas como
criptografia, hash, autenticagédo e outras, que devem ser implementadas para controlar e

proteger o acesso as informacgoes.
4 DESAFIOS NA IMPLANTAGAO DA LGPD NAS EMPRESAS DE TECNOLOGIA

Dado o impacto das mudangas normativas e os diversos avangos tecnoldgicos
sobre as organizagdes, torna-se crucial compreender os procedimentos, estratégias e
desafios associados a LGPD no contexto das empresas de tecnologia.

A seguir, apresenta-se uma estrutura sequencial que se acredita ser a abordagem
mais eficaz para a conformidade com a LGPD.

a) Criar o comité para analises e decisoes;

b) Definir um DPO (Oficial de protecédo de dados);

c) Mapear e entender o ciclo de vida dos dados;

d) Adotar regulamentagdes e padrées de seguranga da informacgao;

e) Auditar e monitorar o ambiente de contexto;

f) Criar relatério de impacto a protegcao de dados pessoais (RIPD);



g) Criar plano de agao para emergéncia.

4.1 RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS (RIPD)

O RIPD ou Data Protection Impact Assessment (DPIA) € um documento de valor
legal e deve detalhar todos os processos de tratamento pelos quais os dados pessoais

passam durante o seu ciclo de vida. Donda explana que:

O RIPD também conhecido como Data Protection Impact Assessment (DPIA) é um
documento de valor legal e deve detalhar todos os processos de tratamento pelos
quais os dados pessoais passam durante o seu ciclo de vida. Ele deve conter os
riscos e controles de seguranca aplicados. Ou seja, € um documento que exibe
um panorama do tratamento de dados na sua empresa, e a criacao desse
documento pode ajudar a identificar pontos de atengdo no processo de
conformidade. (DONDA, 2020, p. 30)

A criagédo do RIPD, além de ser uma obrigagao legal, ajudara a garantir que todos
os requisitos legais estejam sendo cumpridos pela organizagcdo e pode ser iniciado em
paralelo ao processo de conformidade dos processos internos.

O relatério de impacto a protegcao de dados pessoais (RIPD) podera ser solicitado
ao controlador a qualquer momento pela autoridade nacional, com base no paragrafo 3°
do artigo 10° da LGPD.

Tal relatério faz a diferenga frente a ANPD no momento de avaliagdo de um
incidente ou uma auditoria para decidir como aplicara as possiveis penalidades previstas
no artigo 52° da LGPD.

Segundo Donda (2020, p. 127), “se a empresa adotar e documentar no relatorio as
boas praticas de seguranga aplicadas e as medidas de corre¢cao adotadas de forma bem
esclarecida, tera uma oportunidade de defesa mais forte e com base sélida”.

4.2 ANALISE E AVALIAGAO DE RISCOS

As tratativas sobre seguranga e as boas praticas aparecem no capitulo VII, artigo
46° da LGPD e a politica de seguranga é item fundamental. O risco estd associado ao
potencial de que ameagas possam explorar vulnerabilidades de um ou grupo de ativos de

informagao e, consequentemente, causar dano.

Dentre muitas definicdes o risco € uma condigido existente, em uma organizacéo
ele sempre esta presente acompanhado de fatores, tais fatores influenciam o risco
de maneira positiva ou negativa. E importante saber que o risco é uma
possibilidade, situacdo que difere ao perigo, pois, perigo é a origem de uma perda.
Portanto, na analise e avaliagido de riscos, os fatores e os préprios riscos devem
ser tratados para que os perigos nédo se concretizem. (PIAZZA, 2015, p. 4)



Para identificar, analisar e avaliar os riscos, existe a NBR ISO/IEC 27005, que trata
sobre seguranga da informagdo, seguranga cibernética e protegdo a privacidade,
fornecendo orientagdes para gestao de riscos de seguranga da informagao.

Todos os o6rgaos fiscalizadores e a ANPD poderdao solicitar documentos para
compreender como a gestao dos dados é realizada. O principal documento € o de Politica

de Segurancga da Informagéao (PSI), além do plano de tratamento de dados.

4.3 POLITICA DE SEGURANCA DA INFORMAGCAO (PSI)

Uma vez mapeados os riscos (analisados e avaliados), é chegada a hora de criar a
politica de seguranga da informacéo. Para que isso seja possivel, € necessario elencar a
lista com as regras e objetivos claros, além do apoio de toda a organizagao.

A PSI precisa de ampla divulgagao para que se tenha sucesso na aplicagao, do
comprometimento de todos e da publicagdo de um documento contendo as regras e a
aprovacgao da alta gestdo da organizacao.

O artigo 50° da LGPD aborda boas praticas e governanga dos dados:

Art. 50. Os controladores e operadores, no dmbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes,
poderdo formular regras de boas praticas e de governanga que estabelecam as
condigdes de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticbes de titulares, as normas de seguranca, o0s
padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as ag¢des educativas, os mecanismos internos de supervisao e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais. (BRASIL, 2018)

O fato de conhecer as ameagas relacionadas ao tema é essencial para que o
mapeamento de riscos seja realizado de maneira certeira. SO assim sera possivel adotar
a medida mais eficaz contra a ameaca detectada.

Conhecendo as ameacgas, chega-se ao momento de gerencia-las. De acordo com
Donda (2020, p. 92), “o gerenciamento de vulnerabilidade é a pratica que permite
identificar, classificar, corrigir e mitigar vulnerabilidades”. Para isso, € necessario
conhecimento das tecnologias envolvidas e, em determinados casos, o uso de sistemas
especializados em gerenciamento de vulnerabilidades.

Quando se trata de vulnerabilidade, podemos considerar hardwares, softwares,
redes de computadores, pessoas e ambientes fisicos. Portanto, adotar boas praticas de
gerenciamento de vulnerabilidades permite detectar e mitigar eventuais falhas antes que



possam ser exploradas.

4.4 FINALIZACAO DO CICLO DE TRATAMENTO DE DADOS

Chega-se ao momento de “término do tratamento de dados”. Esse assunto gera
duvidas sobre por quanto tempo é possivel armazenar os dados pessoais. Contudo, ndo
ha uma resposta certeira para esse questionamento, uma vez que cada organizagao
detém sua politica para o consumo dos dados. Como boa pratica, uma vez que os dados
coletados ndo sdo mais necessarios, o ideal € elimina-los. Lembrando que essa
informacado devera estar clara para o titular dos dados no momento da solicitagcdo de
consentimento. Os artigos 15° e 16° da LGPD apresentam as orientagbes para o termo.

Em suma, a eliminagdo de dados é um processo simples, mas exige atencao
guando existe a necessidade de descarte de equipamentos fisicos. Do ponto de vista da
seguranga da informagdo, deve-se ter certeza de que os dados foram eliminados de
maneira que ndo permita que pessoas de ma-fé possam recuperar as informacgdes
eliminadas, comprometendo a privacidade dos titulares. Sendo assim, é importante

conhecer os métodos e formas ideais para a eliminacao de dados.

4.5 DESAFIOS PARA AS EMPRESAS DE TECNOLOGIA DA INFORMAGCAO

A implementacéo da LGPD é obrigatdria e de relevante importancia para todas as
empresas no Brasil, independentemente de porte e setor. No contexto deste artigo, o foco
sdo as empresas de tecnologia e os principais desafios enfrentados no processo de
adequacao, bem como as solugdes para alcangar a conformidade com a lei em estudo e

para Reis:

A Lei Geral de Protecdo de Dados (LGPD) entrou em vigor em setembro de 2020,
mas ainda € comum encontrar empresas brasileiras que nao estao devidamente
adaptadas as exigéncias legais. Essa realidade é preocupante, pois as empresas
que ndo seguem as normas podem sofrer penalidades financeiras significativas,
perder a confianga de seus clientes e até mesmo enfrentar processos judiciais.
(REIS, 2023)

Em aspectos gerais, a falta de conscientizagcao, ainda hoje, € um dos maiores
desafios em relagdo a implantacdo da LGPD. Muitos desconhecem as implicagbes da lei
e 0s riscos de nao realizar as conformidades da lei.

A falta de conscientizacdo vai ao encontro da auséncia de treinamentos aos

colaboradores por parte dos empregadores aderentes a LGPD. De nada adianta a



aderéncia a LGPD se a cultura empresarial ndo for revisada periodicamente. Sem
treinamentos adequados, torna-se praticamente nula a compreensao dos colaboradores
em relagao a protecédo de dados.

Segundo Kiyohara (2019), o processo de adequacédo a LGPD comega com um
diagndstico: “é fundamental entender qual o estagio atual da organizagédo em termos de
gestado da privacidade, mapear quais os dados pessoais utilizados e onde eles estdo. A
avaliagado deve considerar trés pilares: legal, tecnologia da informagcao e gestao de
processos”.

Outro fato identificado como um desafio é a falta de investimento em
ciberseguranga, pois uma empresa que nao dispbde das ferramentas adequadas para a
protecao fica suscetivel a violagdes da privacidade e vazamentos de dados.

Quando tratamos de desafios, intrinsecamente os custos entram nesse escopo.
Uma vez que a adequagao a lei exige investimento em tecnologias, pessoas qualificadas,
treinamentos, etc. Dependendo da quantidade de dados coletados e tratados, os custos
podem ser exponenciais para garantir conformidade junto a LGPD.

Algumas abordagens que impactam diretamente o setor de tecnologia da
informagdo estao relacionadas a produgcdo de informagbes e a construgcao de
infraestruturas robustas, escalaveis e seguras, uma vez que ha necessidade de garantia
da seguranca dos dados; transparéncia no processo de coleta e consumo dos dados;
confiabilidade das informacgbes; definicdo das ferramentas a serem utilizadas; capacitagao
de profissionais para o desenvolvimento de habilidades; mudanga na captura,
armazenamento e analise de dados.

Além de adotar novas praticas, reestruturar as politicas internas e por vezes criar
setores, € essencial que a empresa também revise e mantenha seus equipamentos de
tecnologia atualizados, pois isso € crucial para assegurar o bom funcionamento e
proporcionar seguranga aos dados, uma vez que é por meio da tecnologia que as
informagdes sdo armazenadas, processadas e transmitidas.

E crucial também dedicar recursos ao aprimoramento dos profissionais envolvidos
na adequagao, pois serao responsaveis por uma area sujeita a fiscalizagdo das
autoridades. E fundamental que estejam plenamente conscientes das mudancas que
ocorrerao em suas atividades rotineiras, a fim de prevenir erros e possiveis contratempos
futuros.

Lisboa e Takano, no estudo realizado pela Logicalis, o tradicional IT Trends
Snapshot, apuraram o retrato atual das movimentagdes do mercado de Tl no Brasil, além

da antecipacgéo de tendéncias. Segundo o estudo, o tema de LGPD como prioridade das



areas de Tl caiu de 51% para 8% entre as edi¢cdes de 2021 e 2023. Entretanto, apenas

36% dos respondentes indicaram total aderéncia a LGPD.

As questdes relacionadas a privacidade e a gestdo de dados vém amadurecendo
gradualmente. Prova disso é a redugdao da proporgdo de respondentes que
afirmam que n&o tém iniciativas especificas. Em 2019 este indice era de 41%, em
2021 esse numero cai para 12% e, neste ano, chega a 6%. Além disso, o indice
de empresas que ja estdo totalmente aderentes a LGPD deu um salto expressivo
de 11% em 2021 para 36% em 2022. Ainda assim, grande parcela das empresas
(43%) continua na fase de adog¢do, com iniciativas concretas de implementagao.
(LISBOA; TAKANO, 2023, p. 15)

Ainda sobre o estudo, os entrevistados apontaram trés desafios principais na
adaptacdo a LGPD: a adequacgado de processos e sistemas (26%), o engajamento de
usuarios e colaboradores (18%) e a seguranca de dados (17%).

Ao realizar a implementacédo de toda nova estrutura no modelo de negocio, cabera
ao Encarregado de Protecdo de Dados ou DPO (Data Protection Officer) realizar a
gestado, controle e manutengao dos fluxos e processos da empresa. Pois o importante ndo
€ apenas aplicar os métodos necessarios para o cumprimento das exigéncias legais, mas

também manter toda a operagdo em conformidade.

3 METODOLOGIA

A metodologia empregada para alcangar os objetivos propostos neste trabalho
baseia-se na abordagem indutiva, por meio de um levantamento bibliografico que se
fundamenta nas legislagdes e doutrinas vigentes. Isso permitira a produgcédo de conteudo
com base nos padrbes observados e nas melhores praticas identificadas no contexto da

conformidade com a LGPD e na protec¢ao da privacidade dos dados.

4 CONCLUSAO

Nesse artigo, exploraram-se os desafios enfrentados pela area de Tecnologia da
Informacao na implementacao da Lei Geral de Protegdo de Dados (LGPD). Analisamos a
importancia da conformidade com a LGPD para empresas de tecnologia, uma vez que
sdo as principais responsaveis por lidar com uma vasta quantidade de dados sensiveis
diariamente, cujo potencial de crescimento € exponencial nesse mundo cada vez mais
digitalizado.

O objetivo do artigo foi examinar de forma abrangente a LGPD, apontando

explicitamente seus principios, fundamentos, referéncias, legislacbes antecessoras e



autoridades reguladoras. Relatou-se que a LGPD foi um marco para o Brasil, uma vez
que passou a ser uma lei centralizadora do contexto de coleta, armazenamento e
tratamento de dados no pais, definindo regras, boas praticas e sangbes por
descumprimento.

Destacou-se o conceito de dados e seus tipos. Diferenciar e entender que dado
pessoal é diferente de dado pessoal sensivel, mas que por vezes esse dado pessoal
podera se tornar um dado pessoal sensivel dependendo do cenario de consumo é
imprescindivel para se trabalhar com esta lei.

Quando se busca técnicas para o tratamento de dados, muitas sdo encontradas,
contudo, para o artigo apontamos as mais comuns no ambito de tratamento de dados
para a conformidade da LGPD e que comumente geram duvidas nos envolvidos. Trata-se
da anonimizagdo e pseudonimizagdo, palavras estas que fogem do comum, mas que
geralmente fazem parte da politica de seguranca da informagdo de uma determinada
empresa.

Identificou-se que a conformidade com a LGPD na area de Tl € uma tarefa
complexa devido a natureza heterogénea e distribuida das infraestruturas tecnoldgicas,
exigindo do profissional envolvido uma gama elevada de conhecimento para que se
consiga trabalhar com os dados utilizando sempre medidas de seguranga aprimoradas
para a protecdo de dados sensiveis, além de toda documentacgao e politica de seguranca
associada.

A conscientizacao e treinamento de colaboradores na area de Tl sdo essenciais.
De nada adiantara a construgdo de politicas rigorosas de seguranga, sistemas
computacionais incriveis se a cultura empresarial ndo estiver alinhada com os objetivos
da LGPD. Neste ponto, foi evidenciada a necessidade de constante conscientizagéo e
treinamentos continuos dos profissionais de TI, além das revisbes e atualizagdes
periodicas das infraestruturas tecnoldgicas, para s6 assim, garantir a seguranga e eficacia
da gestao dos dados pessoais.

A analise ofereceu uma visdo dos desafios da Tl na conformidade com a LGPD e
apresentou os primeiros passos para adequagao a lei, fornecendo insumos para o leitor,
independentemente de sua ocupagdo profissional. E importante ressaltar que a
complexidade e a dindmica do cenario tecnoldgico apresentam variagoes especificas para
cada organizagao.

Ao superar os obstaculos com determinagao e implementar melhores praticas, a Tl
nao apenas atende as exigéncias legais, mas também contribui para a construgdo de um

ambiente digital mais seguro e confiavel para todos os envolvidos.



Nota-se um amadurecimento no cenario brasileiro perante uma lei considerada

“‘nova” por muitas interpretagdes. Fica evidente que para a adequacéao satisfatoria a Lei,

as empresas de Tl devem estabelecer areas de tecnologia bem estruturadas. E

imperativo que equipes técnicas assumam a responsabilidade pelo gerenciamento da

infraestrutura, pelos processos técnicos de tratamento de dados e pela constante busca

por novas solugoes, sempre com foco na seguranga da informacéo.

Em dultima andlise, a LGPD é um passo essencial em diregdo a um futuro digital

mais ético e responsavel. A medida que enfrentam os desafios com resiliéncia e inovagao,

as empresas de tecnologia ndo apenas cumprem um dever legal, mas também se

destacam como pilares de confianga e integridade na era da informacéao.
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